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BANCO CENTRAL DO BRASIL

VOTO 153/2023-BCB, DE 4 DE OUTUBRO DE 2023

Assuntos de Regulacdo — Propde a edicio de
resolugdo do Banco Central do Brasil dispondo sobre
as medidas necessdrias a execucdo do
compartilhamento de dados e informagdes sobre
indicios de fraudes de que trata a Resolugao
Conjunta n2 6, de 23 de maio de 2023.

Senhor Presidente e Senhores Diretores,

1. A Resolucdo Conjunta n? 6, de 23 de maio de 2023, dispGe sobre os requisitos para
o compartilhamento de dados e das informacOes sobre indicios de fraudes a serem observados
pelas instituicbes financeiras, instituicbes de pagamento e demais instituicGes autorizadas a
funcionar pelo Banco Central do Brasil (BCB). A medida busca reduzir a assimetria de informacao
no acesso a dados e informacdes utilizados para subsidiar procedimentos e controles dessas
instituicoes para prevencdo de fraudes, visando reduzir a ocorréncia de tais eventos no Sistema
Financeiro Nacional (SFN).

2. A referida norma, que entra em vigor em 12 de novembro de 2023, estabelece que
as instituicGes devem compartilhar dados e informacdes relativos a indicios de ocorréncias e
tentativas de fraudes com as demais instituicGes autorizadas a funcionar pelo BCB por meio de
sistema eletronico. Entre os aspectos disciplinados, a regulamentacdo dispOe que esse sistema
deve permitir, entre outros, o registro e a consulta dos dados e das informacgdes registrados,
estabelecendo ainda um rol minimo de dados que o referido registro deve contemplar. As
instituicoes sdo responsaveis pela utilizacdo dos dados e das informacdes obtidos em consulta
ao referido sistema eletrénico, bem como pela preservagao de seu sigilo.

3. Apds a publicagdo da referida resolugdo conjunta, esta autarquia, especialmente
por meio das areas de Regulagcdo e de Fiscalizagdo, participou de reunides prestando
esclarecimentos e recebeu subsidios de entidades associativas de diferentes segmentos
regulados, de instituicdes reguladas individuais e de empresas prestadoras de servigos
tecnologicos a respeito da implementagao do compartilhamento de dados e de informagdes
sobre indicios de fraudes.

4, Como resultado do acompanhamento das discussGes com as entidades,
instituicdes e empresas prestadoras de servigos tecnoldgicos sobre a implementagdo da
Resolugdao Conjunta n2 6, de 2023, emergiu a necessidade de o BCB estabelecer, por meio de
regulamentacao complementar, um conjunto de medidas visando detalhar e facilitar a
implementagao do referido ato normativo por parte das instituigdes autorizadas a funcionar por
esta autarquia, abrangendo o escopo minimo de dados e das informagdes a serem registrados,
bem como outras medidas necessarias ao referido compartilhamento de dados e de informagdes
sobre os indicios de fraudes. Cabe destacar que a Resolugdo Conjunta n2 6, de 2023, em seu art.
99, estabelece que este BCB pode adotar, no ambito de suas atribuicOes legais, as medidas
necessarias a execucao do disposto na referida norma.

5. Assim, considerando o que foi exposto, a importdncia do tema e o processo
continuo de aprimoramento da regulamentagdo, proponho a edi¢do de resolugdo BCB dispondo
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sobre as medidas necessarias a execucdo do compartilhamento de dados e informacdes sobre
indicios de fraudes de que trata a Resolucdo Conjunta n2 6, de 2023.

6. Quanto ao objeto e ao ambito de aplicacdo, propde-se que as referidas medidas
sejam observadas pelas instituicdes financeiras, instituicdes de pagamento e demais instituicdes
autorizadas a funcionar por esta autarquia. Tais medidas ndo sao aplicaveis as administradoras
de consdrcio, considerando as peculiaridades do segmento e o tratamento regulatdrio especifico,
de forma harménica ao disposto no art. 12, § 12, da Resolucdo Conjunta n2 6, de 2023.

7. Quanto ao escopo minimo dos dados e das informacdes a serem registrados no
sistema eletronico, propOe-se que as instituicdes considerem os indicios de ocorréncias ou de
tentativas de fraudes, no minimo, nas seguintes atividades por elas executadas!: abertura de
conta de depdsitos ou de conta de pagamento; prestacdo de servico de pagamento; manutengdo
de conta de depdsitos ou de conta de pagamento; e contratacdo de operacdo de crédito.

8. A respeito da atividade de prestacdao de servico de pagamento, propde-se que
contemple: (i) transferéncias entre contas na propria instituicdo; (ii) Transferéncia Eletronica
Disponivel (TED); (iii) transacdes de pagamento com emprego de cheque; (iv) transacOes de
pagamento instantdaneo (Pix); (v) transferéncias por meio de Documento de Crédito (DOC); (vi)
boletos de pagamento; e (vii) saques de recursos em espécie.

9. Cabe destacar que as atividades mencionadas nos paragrafos 7 e 8 abrangem
aquelas em que ha ocorréncias de fraudes no SFN e no Sistema de Pagamentos Brasileiro (SPB)>.
Com relacdo aos servicos de pagamento, observados os servicos referidos no paragrafo 8,
propde-se ndo contemplar, neste momento, as transacoes de pagamento realizadas por meio de
cartdo de débito, cartdo pré-pago, bem como cartdes de crédito e demais instrumentos de
pagamento pos-pagos. Apesar da relevancia das fraudes em atividades que empregam os
referidos instrumentos de pagamento, os procedimentos e controles especificos para o
tratamento de fraudes empregando esses instrumentos possibilitam que o BCB, mediante a
faculdade mencionada no art. 99, inciso Il, da Resolu¢do Conjunta n2 6, de 2023, proponha em
outro momento a alteragdo do escopo minimo dos dados e das informagbes a serem
compartilhados para incluir os indicios de ocorréncias e de tentativas de fraudes nas demais
atividades prestadas no SFN e no SPB, incluindo os demais servigos de pagamento.

! Como exemplos n3o exaustivos dos indicios de ocorréncia ou tentativa de fraude abrangidas nas atividades das
instituicdes, podem ser citados: abertura de conta de depdsitos ou de conta de pagamento com documentacao falsa
ou de forma indevida, transferéncias e pagamentos ndo consentidos pelo cliente ou induzidos por terceiros,
manutencdo de contas de depdsito ou de contas de pagamento com objetivo de receber transferéncias ou
pagamentos com indicios de fraude (inclui a “conta laranja”) e contratagdes de operagGes de crédito ndo consentidas
pelo cliente ou induzidas por terceiros.

2 Como exemplos ndo exaustivos de fraudes em diferentes atividades, o Grafico 5 do relatério de Andlise de Impacto
Regulatério (AIR) da Resolugdo Conjunta n2 6, de 2023, constante da pagina 23 do Voto 23/2023-CMN, de 18 de
maio de 2023 (disponivel em https://normativos.bcb.gov.br/Votos/CMN/202323/Voto do CMN 23 2023.pdf,
acesso em 29 set. 2023), apresenta informacdes sobre as fraudes na abertura de contas com falsidade ideoldgica;
na utilizacdo de “conta laranja”; e na contratacdo de crédito. Por sua vez, o Gréfico 8 do referido relatério de AIR,
constante da pagina 24 do citado Voto 23/2023-CMN, de 2023, apresenta informag&es sobre fraudes na prestagdo
de servigcos de pagamento, mostrando as ocorréncias por instrumentos de pagamento, exceto cartdo de crédito,
utilizadas em praticas delituosas.
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10. Acrescente-se que o registro dos dados e das informagdes nao se aplica aos dados
e as informagdes sigilosos, nos termos de legislagdo especial, relacionados a indicios da pratica
dos crimes de “lavagem” ou ocultacdo de bens, direitos e valores e de financiamento do
terrorismo, conforme disposto no art. 22, § 72, da Resolucdo Conjunta n2 6, de 2023.

11. Adicionalmente, visando estabelecer um rol minimo dos dados e das informacdes a
serem registrados de que trata o art. 292, § 22, da Resolucdo Conjunta n2 6, de 2023, propde-se que
o registro do indicio da ocorréncia de da tentativa de fraude contenha o seguinte detalhamento:

l. quanto a identificagdo de quem executou ou tentou executar a fraude, quando aplicavel:
nome completo e nimero no Cadastro de Pessoas Fisicas (CPF); ou razdo social, nUmero no
Cadastro Nacional da Pessoa Juridica (CNPJ), nome fantasia e, quando disponivel, CPF dos
representantes legais;

Il. guanto a descricdo dos indicios da ocorréncia ou da tentativa de fraude: data de execucdo
do indicio da ocorréncia ou da tentativa de fraude; hordrio de execucdao do indicio de
ocorréncia ou da tentativa de fraude, quando disponivel; local de execuc¢do do indicio da
ocorréncia ou da tentativa de fraude, quando disponivel; atividade relacionada ao indicio da
ocorréncia ou da tentativa de fraude de que trata o paragrafo 7 deste voto; valor da
transacdo de pagamento, caso a atividade refira-se a prestacdo de servico de pagamento;
valor contratado, caso a atividade refira-se a contratacdo de operacdo de crédito; descricdo
da causa ou procedimento que ensejou o indicio da ocorréncia ou da tentativa de fraude,
qguando disponivel; forma de interacdo ou canal utilizado para a execucdo do indicio da
ocorréncia ou da tentativa de fraude, quando disponivel; identificacio do dispositivo
eletronico utilizado na execugdo do indicio da ocorréncia ou da tentativa de fraude, quando
disponivel; indicagdo se houve ou ndo a atuagao do cliente no indicio da ocorréncia ou da
tentativa de fraude, independentemente de tal atuagao ter sido induzida ou ndo por
terceiros; e especificagdo quanto a tratar-se de indicio de ocorréncia ou de indicio de
tentativa de fraude;

[ll.  quanto a instituicao responsavel pelo registro dos dados e das informagdes: nome e CNPJ da
instituicdo; e

IV. quanto a identificagdo dos dados da conta destinatdria e de seu titular, caso a atividade
refira-se a prestagao de servigo de pagamento contemplando a transferéncia ou pagamento
de recursos: identificador da institui¢ao; cddigo da agéncia, se houver; nUmero da conta; tipo
da conta (conta de depdsito a vista, conta de depdsito de poupancga ou conta de pagamento
pré-paga, nos termos da regulamentacdo vigente); e identificagdo do(s) titular(es) da conta
destinatdria dos recursos (abrangendo nome completo e CPF; ou razao social, CNPJ, nome
fantasia e, quando disponivel, CPF dos representantes legais).

12. Com relagdo as demais medidas para compartilhamento de dados e informagdes
sobre indicios de fraude, ressaltam-se as propostas descritas na sequéncia.

13. A primeira delas é a determinacdo de que os procedimentos operacionais para o
compartilhamento de dados e de informaces contemplem o registro de dados e de informacgées
sobre indicios de ocorréncias ou de tentativas de fraudes em, no maximo, 24 horas contadas do
momento da identificacdo, pelas instituicdes, do indicio de ocorréncia ou de tentativa de fraude
em suas atividades. Propde-se que o mencionado prazo maximo se aplique inclusive a alteracdo e
a exclusdo dos dados e das informacdes registrados sobre indicios de ocorréncias ou de
tentativas de fraudes, contado esse prazo do momento da identificacdo, pela instituicdo, da
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necessidade de alteracdo ou de exclusdao desses dados e dessas informacdes. A respeito, cabe
esclarecer que tanto a identificagdo do indicio de ocorréncia ou de tentativa de fraude, quanto a
identificagdo da necessidade de alteragdo ou de exclusdo dos dados e das informagdes
previamente registrados, decorrem dos procedimentos e controles para prevengao de fraudes
adotados pelas instituicdes e mencionados no caput do art. 22 da Resolugao Conjunta n2 6, de
2023.

14. Adicionalmente, propde-se que o0 sistema eletronico utilizado para o
compartilhamento dos dados e das informagdes disponha de funcionalidade para permitir que as
instituicdes efetuem a declaracdo de conformidade, até o dia 15 de cada més: (i) do registro dos
dados e das informacdes sobre indicios de ocorréncias ou de tentativas de fraudes do més anterior,
contemplando também as alteracdes e exclusées dos dados e das informacdes registrados; ou (ii)
da inexisténcia de indicio de ocorréncia ou de tentativa de fraude no més anterior. PropGe-se que
a referida declaracdo de conformidade seja documentada pelas instituices.

15. Em adicdo, para assegurar a interoperabilidade com outros sistemas eletronicos,
guando existentes, propde-se que as instituicbes adotem as seguintes medidas: (i) disponibilizar
leiautes padronizados dos arquivos, regras, procedimentos, tecnologias e demais recursos
necessarios para a troca de informagbes entre sistemas eletronicos, que devem ser
documentados; (ii) manter a unicidade do registro de dados e de informacdes sobre indicios de
ocorréncias ou de tentativas de fraudes, a qual requer o registro, pela mesma instituicdo, de
dados e de informacdes exclusivamente em um sistema eletrénico; (iii) garantir a troca de
informacdes necessarias a identificacdo do sistema eletronico que armazena o registro Unico de
gue trata o item “ii” deste paragrafo; e (iv) prover o acesso seguro aos dados e informacgGes
armazenados no sistema eletronico identificado nos termos do item “iii” deste paragrafo. As
medidas propostas buscam uniformizar o entendimento sobre a implementagao esperada para
a referida interoperabilidade.

16. A proposta contempla, também, que as instituicdes, caso exergam a faculdade de
contratar empresa para a prestacdo do servico de compartilhamento de dados e informacdes,
assegurem que o contrato para prestacdo desse servico: (i) discrimine os valores cobrados pela
prestacdo do servico, de acordo com as funcionalidades a serem utilizadas; (ii) descreva os
critérios para a definicdo dos valores; (iii) proveja estimativa de custos para funcionalidades cujos
valores ndo possam ser definidos no momento da celebra¢do do contrato; e (iv) especifique
eventuais funcionalidades cujos valores ndo serao cobrados, quando aplicavel.

17. A proposta estabelece, ainda, que os requisitos técnicos de seguranca para
funcionamento do referido sistema eletronico contemple: (i) a autenticacdo, buscando
identificar a instituicdo que realizou o acesso as funcionalidades do referido sistema; (ii) a
criptografia dos dados e das informacgdes recuperados, em decorréncia do acesso de que trata o
item “i” deste paragrafo, quando aplicavel; (iii) a execucdo, no minimo anual, de testes de
intrusdo, realizados com independéncia e imparcialidade por pessoa natural ou juridica
especializada contratada para essa finalidade; e (iv) o estabelecimento de mecanismos que
permitam a rastreabilidade do acesso aos dados e as informacdes. As vulnerabilidades
identificadas nos citados testes de intrusdao devem ser documentadas e tempestivamente
tratadas. Ainda, propde-se que a implementacdo dos mencionados requisitos técnicos de
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seguranca seja compativel com a politica de seguranca cibernética da instituicdo, prevista na
regulamentacdo em vigor.

18. Quanto ao detalhamento dos parametros sobre acordos de niveis de servi¢o na
execugao das funcionalidades do sistema eletronico, propde-se que contemple, no minimo: (i)
disponibilidade anual do sistema eletrénico em producdo de, no minimo, 99,8% (noventa e nove
inteiros e oito décimos por cento); (ii) tempo de recuperagdo objetivado para o sistema
eletronico de, no maximo, duas horas; (iii) tempo de resposta as consultas realizadas pelas
instituicGes aos dados e as informagdes registrados no sistema eletrbnico; e (iv) tempo de
resposta as consultas realizadas por outros sistemas eletrénicos aos dados e as informacgoes
registrados no sistema para fins de atendimento a interoperabilidade, quando aplicavel. Em
adicdo, propbe-se que a documentacdo a respeito dos parametros sobre acordos de niveis de
servico contenha os dados e as informagdes que subsidiem a apuracdo da disponibilidade do
sistema eletronico e do tempo de recuperacdo dispostos nos itens “i” e “ii” deste paragrafo, e
contenha os dados, as informacdes e os parametros que promovam a eficiéncia na definicdo dos

tempos de resposta as consultas de que trata os itens “iii” e “iv” deste paragrafo, quando
aplicavel.

19. Em complemento, destacam-se as seguintes propostas na minuta de norma:

l. a determinacdo de que as instituicdes sdo responsaveis pela observancia das medidas
dispostas na presente proposta de resolugdo, inclusive ao exercer a faculdade de contratar
empresa para a prestacdo do servico de compartilhamento de dados e informacdes, nos
termos do art. 52 da Resoluc¢do Conjunta n2 6, de 2023;

Il. a instituicdo de mecanismos de acompanhamento e de controle pelas instituices para
assegurar a efetividade do cumprimento do disposto na proposta regulatéria, de forma
compativel com o disposto no art. 72 da Resolugao Conjunta n2 6, de 2023, inclusive guarda
de documentos, com prazos para guarda de dados e registros relativos a aplicagao dos
citados mecanismos; e

[ll.  a manutengao, pelas institui¢des, da documentacgao relativa aos requisitos desta proposta
de resolucgao, deixando essa documentagao a disposi¢do desta autarquia no prazo de cinco
anos.

20. Assim, com vistas a proporcionar prazo adequado para adaptagdo por parte das
instituicdes, a proposta prevé que as medidas previstas nos paragrafos 14 e 18 deste voto sejam
implementadas até 12 de fevereiro de 2024. Além disso, para as demais medidas, propde-se que
a entrada em vigor seja 12 de novembro de 2023, mesma data para a vigéncia da Resolugao
Conjunta n?2 6, de 2023.

21. Cumpre destacar, ainda, por for¢a do Decreto n? 10.411, de 30 de junho de 2020,
que a edigao de atos normativos por érgaos da administragao publica federal deve ser precedida
de andlise de impacto regulatdrio (AIR). A respeito, o art. 49, inciso lll, desse decreto, estabelece
gue podera ser dispensada a AIR, desde que haja decisdo fundamentada do drgdo ou da entidade
competente, nas hipoteses de ato normativo de baixo impacto. Desse modo, considero que a
resolucdo BCB ora proposta estd dispensada da elaboracdo de AIR, uma vez que traz
detalhamentos das obrigacGes ja estabelecidas na Resolucdo Conjunta n2 6, de 2023, além de
restringir o escopo minimo obrigatério de atividades do SFN e do SPB abrangidas, nesse
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momento, no compartilhamento de dados e informagdes sobre indicios de ocorréncias ou de
tentativa de fraudes.

22. Por fim, com base no disposto no art. 11, inciso lll, alinea “n”, item 1, e no art. 20,
inciso VI, todos do Regimento Interno deste Banco Central, trago o assunto a consideracao deste
colegiado, na forma da anexa minuta de resolucdao BCB.

OTAVIO RIBEIRO DAMASO
Diretor de Regulagdo

Anexo: 1.
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RESOLUGAO BCB Ne ,DE DE OUTUBRO DE 2023

Dispde sobre as medidas necessarias a execugdo do
compartilhamento de dados e informagdes sobre
indicios de fraudes de que trata a Resolugdo
Conjunta n2 6, de 23 de maio de 2023.

A Diretoria Colegiada do Banco Central do Brasil, em sessdo realizada em de
outubro de 2023, na forma do art. 92 da Lei n? 4.595, de 31 de dezembro de 1964, com base nos
arts. 92-A da Lei n2 4.728, de 14 de julho de 1965, 99, inciso I, da Lei n2 12.865, de 9 de outubro
de 2013, e tendo em vista o disposto no art. 92 da Resolucdo Conjunta n2 6, de 23 de maio de
2023,

RESOLVE:

CAPITULO |
DO OBJETO E DO AMBITO DE APLICACAO

Art. 12 Esta Resolucdo dispde sobre as medidas necessarias a execucdo do
compartilhamento dos dados e das informacdes sobre indicios de fraudes de que trata a
Resolugdo Conjunta n? 6, de 23 de maio de 2023, a serem observadas pelas instituicdes
financeiras, instituicdes de pagamento e demais instituigdes autorizadas a funcionar pelo Banco
Central do Brasil.

Paragrafo Unico. O disposto nesta Resolugdo nado se aplica as administradoras de
consorcio.

CAPITULO II
DO ESCOPO MINIMO DOS DADOS E DAS INFORMACOES A SEREM REGISTRADOS

Art. 22 As instituicdes mencionadas no art. 12 devem considerar para o registro
dos dados e das informagGes de que trata o art. 22, § 12, inciso |, da Resolucdo Conjunta n2 6, de
2023, no minimo, os indicios de ocorréncias ou de tentativas de fraudes nas seguintes atividades
executadas pelas instituicdes:

| - abertura de conta de depdsitos ou de conta de pagamento;

Il - prestacdo de servico de pagamento, observado o disposto no § 19;
Il - manutencdo de conta de depdsitos ou de conta de pagamento; e
IV - contratacdo de operacdo de crédito.

§ 12 A prestacdo do servico de pagamento de que trata o inciso Il do caput
contempla:

| - transferéncias entre contas na propria instituicao;
Il - Transferéncia Eletrénica Disponivel (TED);
Il - transacBes de pagamento com emprego de cheque;

IV - transagGes de pagamento instantaneo (Pix);
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V - transferéncias por meio de Documento de Crédito (DOC);
VI - boletos de pagamento; e
VIl - saques de recursos em espécie.

§ 29 O registro de que trata o caput ndo se aplica aos dados e as informacdes
sigilosos, nos termos de legislagao especial, relacionados a indicios da pratica dos crimes de
“lavagem” ou ocultagao de bens, direitos e valores e de financiamento do terrorismo, conforme
disposto no art. 22, § 72, da Resolug¢do Conjunta n2 6, de 2023.

Art. 32 Os dados e as informacgdes a serem registrados de que trata o art. 29, § 29,
da Resolucdo Conjunta n? 6, de 2023, devem conter, no minimo, o seguinte detalhamento:

| - identificacdo de quem, segundo os indicios disponiveis, teria executado ou
tentado executar a fraude, quando aplicavel:

a) nome completo e numero no Cadastro de Pessoas Fisicas (CPF); ou

b) razdo social, nimero no Cadastro Nacional da Pessoa Juridica (CNPJ), nome
fantasia e, quando disponivel, CPF dos representantes legais;

Il - descricdo dos indicios da ocorréncia ou da tentativa de fraude:
a) data de execucdo do indicio da ocorréncia ou da tentativa de fraude;

b) horério de execucdo do indicio da ocorréncia ou da tentativa de fraude, quando
disponivel;

c) local de execucdo do indicio da ocorréncia ou da tentativa de fraude, quando
disponivel;

d) atividade relacionada ao indicio da ocorréncia ou da tentativa de fraude de que
trata o caput do art. 29;

e) valor da transagdo de pagamento, caso a atividade de que trata a alinea “d”
deste inciso refira-se a prestacao de servico de pagamento;

f) valor contratado, caso a atividade de que trata a alinea “d” deste inciso refira-
se a contratacdo de operacao de crédito;

g) descrigdo da causa ou procedimento que ensejou o indicio da ocorréncia ou da
tentativa de fraude relacionado a atividade mencionada na alinea “d” deste inciso, quando
disponivel;

h) forma de interagdo ou canal utilizado para a execuc¢do do indicio da ocorréncia
ou da tentativa de fraude, quando disponivel;

i) identificacdo do dispositivo eletrénico utilizado na execucdo do indicio da
ocorréncia ou da tentativa de fraude, quando disponivel;

j) indicagdo se houve ou ndo a atuagao do cliente no indicio da ocorréncia ou da
tentativa de fraude, observado o disposto no § 39; e

k) especificacdo quanto a tratar-se de indicio de ocorréncia ou de indicio de
tentativa de fraude;

Resolugdo BCB n? ,de de outubro de 2023
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Il - identificagdo da instituicdo responsavel pelo registro dos dados e das
informacdes:

a) nome da instituicdo; e
b) CNPJ da instituicdo; e

IV - identificacdo dos dados da conta destinatdria e de seu titular, caso a atividade
de que trata a alinea “d” do inciso Il do caput refira-se a prestacao de servico de pagamento
contemplando a transferéncia ou pagamento de recursos:

a) identificador da instituicdo;

b) cddigo da agéncia, se houver;

c) nimero da conta;

d) tipo da conta; e

e) identificacdo do(s) titular(es) da conta destinataria dos recursos:
1. nome completo e CPF; ou

2. razdo social, CNPJ, nome fantasia e, quando disponivel, CPF dos representantes
legais.

§ 192 O detalhamento do disposto na alinea “d” do inciso Il do caput:

| - ndo afasta a necessidade de a instituicdo descrever a causa ou o procedimento
gue ensejou o indicio de ocorréncia ou de tentativa de fraude, de que trata a alinea “g” do inciso
Il do caput, quando disponivel; e

Il - inclui a identificacdo do servico de pagamento conforme o disposto no § 12 do
art. 29, caso a atividade de que trata a alinea “d” do inciso Il do caput refira-se a prestacdo de
servigo de pagamento.

§ 22 O tipo da conta de que trata a alinea “d” do inciso IV do caput abrange conta
de depdsito a vista, conta de depdsito de poupanga ou conta de pagamento pré-paga, nos termos
da regulamentagdo vigente.

§ 32 A atuagdo do cliente de que trata a alinea “}” do inciso Il do caput, apurada
pela instituicdo mencionada no art. 12, independe de ter sido induzida ou nao por terceiros.

ow:n
J

CAPITULO Il
DAS MEDIDAS PARA O COMPARTILHAMENTO DE DADOS E INFORMACOES SOBRE INDICIOS DE
FRAUDES

Secgao |
Do prazo para registro dos dados e das informagdes e para a declaragao de conformidade

Art. 42 Os procedimentos operacionais para o compartilhamento de dados e de
informagdes de que trata o art. 22 da Resolugao Conjunta n2 6, de 2023, devem contemplar o
registro de dados e de informagdes sobre indicios de ocorréncias ou de tentativas de fraudes em,
no maximo, 24 (vinte e quatro) horas contadas do momento da identificagdo pelas instituigdes
mencionadas no art. 12 do indicio de ocorréncia ou de tentativa de fraude em suas atividades.
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Paragrafo Unico. O prazo maximo mencionado no caput aplica-se, também, a
alteracdo e a exclusdo dos dados e das informacdes registrados sobre indicios de ocorréncias ou
de tentativas de fraudes, contado do momento da identificacao, pela instituicdo, da necessidade
de alteragao ou de exclusdo desses dados e dessas informagdes.

Art. 52 O sistema eletrénico de que trata o art. 29, § 19, da Resolu¢do Conjunta n?
6, de 2023, deve dispor de funcionalidade para permitir que as instituicdes mencionadas no art.
12 efetuem a declara¢do de conformidade, até o dia 15 (quinze) de cada més:

| - do registro dos dados e das informagdes sobre indicios de ocorréncias ou de
tentativas de fraudes do més anterior; ou

Il - da inexisténcia de indicio de ocorréncia ou de tentativa de fraude no més
anterior.

§ 12 A declaragdo de conformidade de que trata o caput deve ser documentada
pelas instituicGes mencionadas no art. 19.

§ 22 O disposto no inciso | do caput contempla as alteracbes e as exclusées dos
dados e das informacdes registrados sobre indicios de ocorréncias ou de tentativas de fraudes.

Secao Il
Da interoperabilidade entre sistemas eletronicos

Art. 62 Para assegurar a interoperabilidade com outros sistemas eletrénicos
implementados em atendimento ao disposto na Resolu¢do Conjunta n2 6, de 2023, quando
existentes, as instituicGes devem adotar, no minimo, as seguintes medidas:

| - disponibilizar leiautes padronizados dos arquivos, regras, procedimentos,
tecnologias e demais recursos necessarios para a troca de informagGes entre sistemas
eletronicos;

Il - manter a unicidade do registro de dados e de informagdes sobre indicios de
ocorréncias ou de tentativas de fraudes de que trata o art. 29, § 19, inciso |, da Resolugdo
Conjunta n? 6, de 2023;

[l - garantir a troca de informagdes necessarias a identificacdo do sistema
eletrénico que armazena o registro Unico de que trata o inciso Il; e

IV - prover o acesso seguro aos dados e informagdes armazenados no sistema
eletronico identificado nos termos do inciso Ill.

§ 12 O disposto no inciso | do caput deve ser documentado.

§ 22 A unicidade do registro de dados e de informagdes mencionada no inciso
do caput requer o registro, pela mesma institui¢ao, de dados e de informagdes sobre indicios de
ocorréncias ou de tentativas de fraude exclusivamente em um sistema eletrénico.

Secgao Il
Dos requisitos para a contratacao do servigo de compartilhamento de dados e informag6es

Art. 72 As instituicdes mencionadas no art. 12, caso exercam a faculdade de que
trata o art. 10, devem assegurar que o contrato para prestagao de servico de compartilhamento
de dados e informacdes:
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| - discrimine os valores cobrados pela prestacdao do servico, de acordo com as
funcionalidades a serem utilizadas;

Il - descreva os critérios para a definicdo dos valores de que trata o inciso | do
caput;

[ll - proveja estimativa de custos para funcionalidades cujos valores nao possam
ser definidos no momento da celebrac¢do do contrato; e

IV - especifique eventuais funcionalidades cujos valores ndao serdao cobrados,
quando aplicavel.

Secao IV
Dos requisitos técnicos de segurancga

Art. 82 Os requisitos técnicos de seguranca para funcionamento do sistema
eletrénico de que trata o art. 29, § 19, da Resolugdo Conjunta n2 6, de 2023, contemplam:

| - a autenticacdo, buscando identificar a instituicdo que realizou o acesso as
funcionalidades do referido sistema;

Il - a criptografia dos dados e das informac¢Ges recuperados, em decorréncia do
acesso de que trata o inciso | do caput, quando aplicavel;

Il - a execugdo, no minimo anual, de testes de intrusdo; e

IV - o estabelecimento de mecanismos que permitam a rastreabilidade do acesso
aos dados e as informacoes.

§ 12 Os testes de intrusdo de que trata o inciso Il do caput devem ser realizados
com independéncia e imparcialidade por pessoa natural ou juridica especializada contratada para
essa finalidade.

§ 29 As vulnerabilidades identificadas nos testes de intrusdao de que trata o inciso
[ll do caput devem ser documentadas e tempestivamente tratadas.

§ 32 A implementacado dos requisitos de seguranca de que trata este artigo deve
ser compativel com a politica de seguranga cibernética da instituicdo, prevista na
regulamentagdo em vigor.

SecaoV
Dos parametros sobre acordos de niveis de servigo
Art. 92 O detalhamento dos parametros sobre acordos de niveis de servi¢o na

execugao das funcionalidades do sistema eletrénico de que trata o inciso Ill do art. 92 da
Resolucdo Conjunta n? 6, de 2023, deve contemplar, no minimo:

| - disponibilidade anual do sistema eletrénico em producao de, no minimo, 99,8%
(noventa e nove inteiros e oito décimos por cento);

Il - tempo de recuperagdo objetivado para o sistema eletrénico de, no maximo, 2
(duas) horas;

Il - tempo de resposta as consultas realizadas pelas instituicGes mencionadas no
art. 12 aos dados e as informacdes registrados no sistema eletronico; e
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IV - tempo de resposta as consultas realizadas por outros sistemas eletrénicos aos
dados e as informagdes registrados no sistema eletronico para fins de atendimento a
interoperabilidade de que trata o art. 62, quando aplicavel.

Paragrafo unico. A documentagao a respeito dos parametros sobre acordos de
niveis de servico deve conter:

| - os dados e as informacdes que subsidiem a apuracdo da disponibilidade do
sistema eletronico e do tempo de recuperacao dispostos nos incisos | e |l do caput; e

Il - os dados, as informacdes e os parametros que promovam a eficiéncia na
definicdo dos tempos de resposta as consultas de que tratam os incisos lll e IV do caput, quando
aplicavel.

CAPITULO IV
DISPOSICOES GERAIS

Art. 10. As instituicdes mencionadas no art. 12 sdo responsaveis pela observancia
das medidas dispostas nesta Resolugdo, inclusive ao exercer a faculdade de contratar empresa
para a prestacdo do servico de compartilhamento de dados e informacgdes, nos termos do art. 52
da Resolugdo Conjunta n? 6, de 2023.

Art. 11. As instituicdes mencionadas no art. 12 devem instituir mecanismos de
acompanhamento e de controle com vistas a assegurar a efetividade do cumprimento do
disposto nesta Resolugdo, de forma compativel com o disposto no art. 72 da Resolugdo Conjunta
n2 6, de 2023.

Art. 12. As instituicGes mencionadas no art. 12 devem manter a disposicao do
Banco Central do Brasil, por 5 (cinco) anos:

| - a documentacado sobre a declaracdo de conformidade de que trata o art. 59, §
12, contado o prazo referido neste artigo a partir da realizagao da referida conformidade;

Il - a documentacdo de que trata o art. 62, § 12, contado o prazo referido neste
artigo a partir das ultimas atualizagdes das referidas documentagdes;

Il - o contrato de que trata o art. 72, contado o prazo referido no caput a partir da
extincdo do contrato;

IV - os resultados dos testes de intrusdo de que trata o art. 82, caput, inciso I,
contado o prazo referido neste artigo a partir da entrega dos resultados dos referidos testes;

V - a documentacdo a respeito dos acordos de niveis de servico de que trata o art.
99, paragrafo unico, contado o prazo referido neste artigo a partir da ultima atualizagdo da refe-
rida documentacao; e

VI - os dados, os registros e as informacgdes relativos a aplicacdo dos mecanismos
de acompanhamento e de controle de que trata o art. 11, contado o prazo referido neste artigo
a partir de cada aplicacdo dos citados mecanismos.

Art. 13. As instituicGes mencionadas no art. 12 devem implementar o disposto nos
arts. 52 e 92 desta Resolucdo até 12 de fevereiro de 2024.
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Art. 14. Esta Resolugao entra em vigor em 12 de novembro de 2023

OTAVIO RIBEIRO DAMASO
Diretor de Regulagao
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